
 

 
「網路釣魚」是歹徒利用網路騙取個人資料的一種方法，常見的手法是歹徒假冒

銀行、學校、政府機關、知名公司等名義，利用電子郵件、簡訊或通訊軟體傳送訊息

給你，在訊息中放一個網址，只要點了這個網址，就會連到一個跟官方網站長得很像

的假網站，這種網站就叫做「釣魚網站」，如果你沒有注意到這個網站是假的，就直

接在網站輸入帳號密碼等個人資料，你的資料就通通被歹徒看光光囉！ 

 

如何避開「網路釣魚」的陷阱 

1.不要隨意點開連結：收到任何連結時，你可以先觀察連結的網址跟真正的官方網址

是不是一樣，通常釣魚網站的網址會故意寫的很像真正的網址。例如我們搜尋資料時

常會使用的 Google網站，正確的網址是 www.google.com.tw/，但釣魚網站可能會仿冒

成 www.gocgle.com.tw/。 

2.把常用的網站設為「我的最愛」或是「書籤」：建議可以把經常使用的網站連結加入

瀏覽器的「我的最愛」或是「書籤」，要瀏覽網站時就可以直接點選，不必重新上網

搜尋，就可以避免進入釣魚網站囉！ 

3.觀察網站的內容：專業的公司在網路張貼文章之前，會先檢查內容有沒有錯誤，但

是網路犯罪者可能不會這樣做，如果你發現網站的內容牛頭不對馬嘴，或是有很多錯

字，就要特別留意。 

4.確認網站是否有提供聯絡資訊：網站如果沒有寫出他們的地址或電話號碼，或是雖

然有提供這些聯絡資訊，可是你上網搜尋之後，發現這些資料根本是假的，就有可能

是釣魚網站。 

5.對於需要提供個人資料的網站提高警覺：通常知名公司不會傳訊息詢問你的個人資

料（例如：帳號、密碼等），所以當你收到這一類的訊息，特別是訊息裡面需要你點

擊連結網址的，都可能是網路釣魚。 

 

「惡意程式」會幫你把資料提供給詐騙集團 

有時候點擊連結雖然不會連到釣魚網站，但是你的電腦可能已經自動下載並安裝

「惡意程式」，這些「惡意程式」會偷偷記錄你電腦裡的資料並且回傳給歹徒！想要

防止惡意程式的入侵，除了不要隨意點開連結之外，也可以安裝「防毒軟體」，並且

要定期更新，防毒軟體可以幫助你的電腦即時偵測到危險程式，並阻止它進入你的數

位裝置。 
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